
全示号年反加庄页数’ ) 0 ．了 O 州勺产为厉机构（ l ' t 弓题）枷藏夺，口粼限馆编件号郑州市城乡规划局文件郑城
规勘 〔 2015 〕 1 号郑州市城乡规划局关于启用上网行为管理系统的通知局机关各处室：根据工业和信息化部、国家保密
局 《 关于加强党政机关和涉密单位互联网接入安全管理工作的通知 》 （工信部联协 〔 2012 〕 187 号）、 《 互联网
安全保护技术措施规定 》 （中华人民共和国公安部令第 82 号）和郑州市工业和信息化委员会、郑州市国家保密局郑工信
〔 2012 〕 143 号文件的有关规定和我市公安部门要求，我局目前完成了上网行为管理系统的采购及安装调试，并于 2015
年 1 月 1 日正式启用。为进一步加强我局网络安全管理，维护网络工作秩序，做好全局上网行为管理工作，提出以下工作
要求，望认 - l -



下真遵照执行。一、上网行为管理系统的功能与作用上网行为管理系统可实现对接入网络的上网终端的上网行为进行审
计、流控和溯源。接入局网络的上网终端的一切上网行为均会在设备中留下记录，必要时可通过一定的程序进行追溯还
原。上网行为管理系统对上网终端采用 MAC 地址绑定技术，对没有绑定 MAC 地址的终端设备阻止上网。二、上网行为管理
职责分工勘测信息处负责上网行为管理工作组织协调，信息中心负责上网行为系统及设备的管理维护，各处室负责本部门工
作人员上网行为的日常监督。三、做好计算机使用台帐登记和上网终端备案工作各处室全面清查办公电脑配备和上网情
况，每台电脑明确使用人员，公用电脑、保密电脑明确管理人员，信息中心做好计算机使用台帐登记和上网终端备案工
作。对于所有上网的终端设备需接入局政务网络的，均需向信息中心备案后方可上网。各单位及个人均不得擅自加装路由器
改变局网络结构，如需加装，应经主管领导批准后报信息中心备案，并对接入路由器上网终端的上网行为负责。四、规范上
网行为规范上网行为，是信息化办公条件下工作纪律、工作制度的延伸和扩展。上网人员应养成良好的上网习惯和网络安全
意识，在工作时间内不得浏览与工作业务无关的网页网站，注意规范自 - 2 -



岁己的网上言论和行为，及粉妄装杀毒软件和安全防护软件，保护好上网用户名和密码。同时应当自觉遵守有关保密规
定，严禁泄露国家秘密、工作秘密。五、责任监督上网人员应接受并配合有关部门进行的监督检查。发现违反要求的言行将
视其情节轻重分别对其警告、中断网络连接，情节严重者将进行全局通报批评，构成犯罪的，依法追究刑事责任。六、局属
各单位参照执行附件：：计算机使用台帐登记和互联网上网终端备案表 2 。豁一 3 一
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2 郑州市城乡规划局关于启用上网行为管理系统的通知局机关各处室：根据工业和信息化部、国家保密局 《 关于加强党政
机关和涉密单位互联网接入安全管理工作的通知 》 （工信部联协 [ 2012 ] 187 号）、（（互联网安全保护技术措施规定
》 （中华人民共和国公安部令第 82 号）和郑州市工业和信息化委员会、郑汾髯华箫狱粼管理系统吞琳瓷恶昨印一接入网
络的上网终端的上网行为进一切上网行带少流控和溯源。接入爬辈为哪会在设备中留下记录，需要例的程序断追溯还原。上
网行为管理系统蜘－用 M AC 地址绑定技术，对没有绑定 M AC 地址的终端设备阻止上网。



名二、上网行为管理职责分工勘测信息处负责上网行为管理工作组织协调，信息中心负责上网行孵理维护各处室负责本部门
工作人员上网行为的日常监督。三、做好计算机使用台帐登记和上网终端备案工作各处室全面清查办公电脑配备和上网情
况，每台电脑明确使用人员，公用电脑、保密电脑明确管理人员，信息中心做好计算咐帐登记和上网终端备案工作。对于所
有上网的终端设备需接入局政务网络的，均需向信息中心备案后方可上网。各单位及个人均不得擅自加装路由器改变局网络
结构，如需加装，应经主管领导批准后报信息中心备案，并对接入路由器上网终端的上网行为负责。四、规范上网行为规范
上网行为，是信息化办公条件下工作纪律、工作制度的延伸和扩展。上网人员应养成良好的上网习惯和网络安全意识，在工
作时间内不得浏览与工作业务无关的网页网站，注意规范自己的网上言论和行为，及时安装杀毒软件和安全防护软件，保护
好上网用户名和密码。同时应当自觉遵守有



7 关保密规定，严禁泄露国家秘密、工作秘密。五、责任监督上网人员应接受并配合有关部门进行的监督检查。发现违反要
求的言行将视其情节轻重分别对其警告、中断网络连接，情节严重者将进行全局通报批评，构成犯罪的，依法追究刑事责
任。爪、附件计队秘爪使用台帐登记和互联网上网终端备案表二 O 一五年一月四日



/ " 使用人部门设备类型 MAC 地址签名备注计算机使用台帐登记和互联网上网终端备案表


